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本文件歷次變更紀錄： 

版次 修訂日 修訂者 說        明 核准者 

1.0 110.12.06 資安保護執行小組 初版發行 資訊安全官 

1.1 111.02.25 資安保護執行小組 

為有利使用者帳號盤點之執行順

利，將「5.3.1為確保使用者存取

權限之適當性，系統管理人員每半

年由專人檢查其帳號權限。」修改

為每年執行一次。 

資訊安全官 

     

     

     

     

     

     

     

     

     

     

     

     

本程序書由資安保護執行小組負責維護。 
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1 目的 

1.1 確保彰化縣教育網路中心（以下簡稱本中心）承辦業務之帳號與通行

密碼管理符合本中心「存取控制管理程序書」相關安全原則。 

2 適用範圍 

2.1 本中心系統施作範圍內之各系統（作業系統、應用系統、網路設備..

等）。 

3 權責 

3.1 一般使用者： 

3.1.1 遵守本說明書之相關規定。 

3.1.2 確保使用者帳號及通行密碼符合相關管理原則。 

3.2 資安保護執行小組： 

3.2.1 負責本說明書之擬訂。 

3.2.2 辦理使用者帳號和各主機管理者帳號及通行密碼管理，以確保

上述相關資訊資產之安全。 

4 名詞定義 

4.1 無。 

5 作業說明 

5.1 系統管理者帳號管理 

5.1.1 系統管理者（最高權限擁有者）需經資訊單位主管審慎挑選指
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派，並填寫「資訊系統管理者帳號申請異動單」，經核准後，

授予最高權限之帳號及通行密碼。 

5.1.2 系統管理者應建立暫時管理帳號供職務代理人使用。 

5.1.3 如有往來委外服務供應商合作之專案，於合約內載明使用權限

需求時予以建立帳號時，需填寫「資訊系統管理者帳號申請異

動單」供往來委外服務供應商使用，且於專案合約結束後立即

停用或刪除，並需由資訊單位主管審核通過方可建立帳號權

限，無專案合約者亦同。 

5.1.4 系統管理者不得任意新增、刪除或修改系統稽核資料檔案，以

避免資安事件發生時，無法追蹤查詢的困擾。 

5.1.5 不得使用匿名或共享帳號。 

5.2 通行密碼管理 

5.2.1 通行密碼設定原則 

5.2.1.1 需要有 8個字元以上。 

5.2.1.2 需要符合英文大小寫、數字或其他符號混合之規定。 

5.2.1.3 避免使用如出生年月日、電話號碼與身分證字號等個人的資

料。 

5.2.1.4 避免與本中心、單位名稱相同。 

5.2.1.5 避免與電腦主機名稱、作業系統名稱或電腦上使用者的名稱
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相同。 

5.2.2 特殊權限使用者、一般權限使用者需每 3個月更換通行密碼 1

次，並避免重複使用前 3代已變更之通行密碼。 

5.2.3 使用者應避免將帳號及通行密碼記錄在書面上，並禁止張貼在

個人電腦及終端機螢幕等容易洩漏秘密之場所。 

5.2.4 禁止使用者共用帳號及通行密碼。 

5.2.5 使用者發現通行密碼可能遭破解時，應立即通知管理人員並即

刻更改通行密碼。 

5.2.6 不得將自己的帳號及通行密碼供他人使用，亦不得以他人帳號

及通行密碼登入。 

5.3 帳號權限清查  

5.3.1 為確保使用者存取權限之適當性，系統管理人員每年由專人檢

查其帳號權限。執行前項作業時，需填寫「權限帳號檢視申請

紀錄單」，經資訊單位主管核准後，始可辦理，並將辦理結果

記錄於上述表單。 

5.3.2 應建立各資訊系統特殊權限使用者（包括程式或服務所使用的

帳號）「系統使用權限管理者名冊」，該名冊由資安保護執行小

組控管，每半年進行 1次查核作業。 

6 相關文件 
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6.1 系統使用權限管理者名冊。 

6.2 權限帳號檢視申請紀錄單。 

6.3 資訊系統管理者帳號申請異動單。 


